SIEMENS
Iv\g,u\ui(y‘forufa

\
i
|
)
:
[
:
’
' ¥
| v
:
’ 1
! ! -
' ! -
; "nm
! U
: T r‘n e
i g . C—
. e -
l [ M v q 2 : i
- LA T T
| g " Sl
) ”“‘. " ri o ot ',‘1 "I- * 'v ‘ r! \ [
¥ ~, ! " 42 ‘ ™y 4
| N ' 7] il\ r R
*';, ’j { / e N\ 4
“te ! (T ‘.’ it

. | ¥ x ¥ o = 1' ke ,. “t:, "

M By e =

L ; | N L2 y‘” ’s_h!‘_
SiPass integrated MP2.95 <
Software Installation & Update V1.1 =

Siemens AG 2024
www.siemens.com/buildingtechnologies



http://www.siemens.com/buildingtechnologies

SIEMENS

Ihgz.huifyfw Life
SiPass integrated MP2.95
Software Installation & Update V1.1
Inhalt
LI O N g o] (e [T U] oo [T o PSP UPPPRTRRPPPPPN 3
2. Datenbank INfOrmMationN@N .....coouuii i 4
3. SQL / SQL Express Datenbank Installation.............coeiiiiiiiiiiiiii e 5
4. Java RUNTIME INSTallation ... .coiiiieee e e e 5
5. IS INSTAIIATION e e e ettt e e e e e ettt e e e e eeeeaaee 5
6. SIPASS LIZENZ .. e e e e e e e e e e e e e e e e e aeeens 6
7 ENGINEET LICENSE ettt ettt et e ettt e e e e e e e e eeeabb e e e e e e eeeeeeeannnns 7
8. SiPass integrated Server/Client INStallation ..........c.oooiiiiiiiiiiin e, 8
9. ZertifiKate EIMEBUEBIN L..u et e ettt e e e e e e e eeaaa e e eeeeaans 22
9.1 Selbstsigniertes Server Zertifikat @rNEUEIMN ....coovviiiiiiiiiiee e 22
9.2 Remote Client Zertifikat erneuern (auf Basis des Selbst signierten Server Zertifikats)
................................................................................................................................ 23
9.3 Maschinenzertifikate ErNEUEIN ....cciiiiiiiieee et 25
10. Verwaltung der SiPass Zertifikate........uuuuuiiieeeeiieieiiiiee e 26
L1511V (@ a1~y = 1= 4 o o I PP 29
TT.7 DEMO FRATUIES ...ttt e e e e e e e e eaans 29
12. SiPass INteGrated LOGIN ...cciiiieiieeiiiiie ettt e e e e e e e eeae e e e eeaann s 30
13. SiPass Client INStallation ........oeeee i e e 31
13.7. Client CoNNECLIVILY TOOI coeiiiiiiiiiiiiieee e 31
13.2 REMOLE CHENT SEIUP .. iiiiii e e e e e e et e e e e e e e e e e eaaan s 33
13.3 Client Zertifikat falsch/abgelaufen .........oooooiiiiiiiiii i 38
14. Update der SiPass FUNKLIONEN.......ouuiiiiiiiiie et e e 40
15. SiPass integrated Upgrade Pfad ........ooeiuiiiiiiiiiie e 40
15.1 SiPass Versions Upgrade — Schritt flir SChritt: ......oovoiiiiiiiiiiiieeeeee, 41
16. SiPass integrated Web ClIENt.......cooiiiiiiiiieeeee e e e e 44
17. Empfohlene SQL Datenbank Einstellungen .........coouvviiiiiieeiiiiiiiiiiiciieee e 47

Intern Seite 2



SIEMENS
lngenuity for Life

1. PC Anforderungen

SiPass Server / Client Systemanforderungen:

SiPass MP v ve
2.95

Wichtig:
Ab SiPass 2.80 werden nur noch 64 Bit Betriebssysteme unterstutzt.

SiPass MP v v
2.95

* Arbeitsspeicher: 8 GB ( Minimum ), 16 GB empfohlen

» Festplattenspeicher: 1 TB oder mehr empfohlen

* Ethernet Ports: 100 Mbit / 17000 Mbit (1000 Mbit empfohlen)
e Intel Core i5 oder hoher (5. Generation oder hoher)

Bitte beachten:
In den Dokumenten ,Release notes” und ,System limits” der entsprechend verwendeten

Version von SiPass integrated sind die Angaben zu aktuell kompatiblen Betriebssystemen
und Service Packs zu finden.
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2. Datenbank Informationen

SiPass kann einen Lizenzierten SQL-Server oder die kostenfreie SQL Express variante
verwenden. (siehe auch Seite 12)
Entsprechend der AnlagengroBe ist die entsprechende SQL-Variante einzusetzen.

Die MSSQL Express Editionen der Datenbank Anwendungen wurden von Microsoft
eingeschrankt. Bei erhdhten Datenbankzugriffen nimmt die Leistung der Datenbank
Anwendung ab. Als Faustregel lasst sich festhalten, dass der SiPass integrated Server,
welcher SQL Express verwendet, nicht mehr als

10.000 Personen oder 100 Turen oder 5 Client-Workstations haben sollten.

Obwohl es durch Abwagung dieser Zahlen und Grenzwerte moglich ist Kompromisse zu
finden und Anlagen mit geringer Netz Last existieren kénnen, wird fiir groBere
Installationen empfohlen eine SQL Server Datenbank Lizenz zu erwerben. Dies
gewahrleistet die dauerhafte Integritat der Anlage.

(Dies ist ein Auszug aus dem Dokument: ,System Limits”)

Zu beachten:

Wird die SQL Datenbank manuell installiert, ist es zwingen notwendig der

.SiPass integrated Installation Guide” zu folgen.

Dieser befindet sich auf jeder SiPass DVD unter \Documentation\Installation and User
Information.
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3. SQL/SQL Express Datenbank Installation

Manuelle SQL-Installation:

Wahrend der manuellen Installation der SQL Datenbank miissen einige Punkte
beriicksichtigt werden!

Siehe => SiPass integrated Installation Guide.pdf

Automatische SQL Express-Installation:
Sollte auf dem SiPass Server kein SQL-Server vorinstalliert sein, kann das SiPass Setup
automatisch SQL Express installieren.

Achtung:

Ab der SiPass Version 2.90 muss der SQL Server nicht mehr auf dem SiPass Server
installiert sein! (Siehe Kursunterlagen ,SiPass with remote SQL")

4. Java Runtime Installation

Die SiPass Version 2.95 bendtigt kein Java Runtime, muss also nicht installiert werden.

5. 1IS Installation

Der Internet Information Service (IIS) wird fiir die SiPass Web-Clients benétigt.
Ab SiPass 2.80 wird 1IS mit den notwendigen Einstellungen automatisch aktiviert.
Es sind also keine weiteren Einstellungen, wie in den Vorgangerversionen, notwendig.
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6. SiPass Lizenz

Mit SiPass 2.80 wurde die Lizenzierung tber das ,Lizenz Management Utility” (LMU)
eingeflihrt. Die LMU-Installation ist nicht Bestandteil der SiPass-Installation.
Empfohlen wird, die LMU-Installation und die SiPass Lizenzierung vor der SiPass-
Installation durchzufiihren. (SiPass 2.90 bendétigt die LMU Version 2.6)

Das LMU-eLearning findet man unter folgendem Link: https://siemens-learning-
sipartnerportal.sabacloud.com/Saba/Web spf/[EU2PRD0112/common/ledetail/AAA-
0000504 1/latestversion

(Falls der Link nicht funktionieren sollte, auf ,MyLearning” nach LMU suchen.)

Fir die SiPass Installation ist die DVD ISO ,Bereitzustellen”/ zu ,Mounten®.

Da LMU bei der Installation ein Log-File in das Verzeichnis von dem installiert wurde
schreiben will, funktioniert dies bei dem ,Mounted” ISO-File nicht.

Aus diesem Grund muss das LMU-Setup File auf die Festplatte kopiert werden, damit ein
Schreiben moglich ist.

Das LMU-Setup File ist auf der SiPass DVD im Verzeichnis: \Prerequisites.

License Management Utility (2.4.815)

SI E M E N S COIC: 22732 ADODT\Kh14D36@MD2C2YNC Operation Moce: Fu 9/2372020 1341 Meny E;’Ei
Site Value is not avallavie

¥ Machines Select 2l Icerses.  Query | A [ v |
> My Computer

Product Famity

Count Return Count Started On Expiration Dongle ID  Trust Flag CSID ' CSID Enfor

Hotline flir LMU, wird genauso wie bei SiPass gehandhabt.

How to order / upgrade guide: SiPass how to order and Upgrade Guide - ID: 109784510 -
Industry Support Siemens
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7. Engineer License

Die neue ,SiPass Engineering Lizenz” ist mit LMU-Lizenzierung
eingefliihrt worden.

In welchen Fallen, kann diese Dongle-basierende Lizenz,
verwendet werden?

-n

: Wird die ,Engineering Lizenz” bendtigt,
um eine Kundenanlage aufzubauen?
A: Nein

F: Hat die ,Engineering Lizenz” zusatzliche Funktionen?
A: Nein

F: Ist es notwendig einen HW-Dongle zu bestellen?
A: Ja, die ,Engineering Lizenz" funktioniert nur
mit einem Dongle! Bestellnummer: S55802-Y148

F: Hat die ,Engineering Lizenz" ein Ablaufdatum?
A:Ja, nach Aktivierung kann die ,Engineering Lizenz"
12 Monate verwendet werden.

SIEMENS
Ingenuity for Life

License Details

License Information:

Site ID: 22732
Card Technology:  Siemens Readers Clkdata/R5485
Fadility Mumber: 0

Workstations: 20 OPC ABE Clients: 20
HR Interface Clients: 20 Web Clients: 20
Card Limit: 999999 Door Limit: 999999
Offline Doors 999999

Available Modules:

o Graphics o OPC ASE Server Interface

’ Guard Tour J Visitor Management

o Low Level Elevators o Intrusion

o Smart Card Encoding o Generic DVR API

o Data Synchronizer o Salto Integration

o High Level Elevators

J Management/Enterprise APT

o Photo 1D and Image Verification
d Messenger

o Time & Attendance Export

F: Kann die SiPass ,Engineering Lizenz” Giber eine SUR Bestellung erweitert werden.
A: Nein, eine neue SAP Bestellung ist notwendig (P54511-P110-A1-L).

Woflr kann ich die SiPass ,Engineering Lizenz” verwenden?

e Test/Lab Systeme (falls der forhanden SiPass DEMO Mode nicht ausreichend ist)

e Um die Kundenanlage aufzubauen => Ist die Anlage aufgebaut, kann der
Engineering-Dongle entfernt werden und die Kundenlizenz aktiviert werden,
dadurch hat der Kunde noch volle 12 Monate Software Subscription.

e Kunden Demos (falls der forhanden SiPass DEMO Mode nicht ausreichend ist)

e POC
e APl Entwicklung

Der Dongle wird auch fur Desigo-CC verwendet. (CMD.04 LMS Micro Dongle)
Generell handelt es sich hier um einen LMS-Dongle (Lizenz Management System) und
jedes System, das tUber LMU Lizenziert wird, kann den Dongle verwenden.

e Jede SiPass Lizenz Option kann aktiviert werden: online (trusted store)
e Dongle (falls die vom Kunden bendétigt oder gefordert wird)

Die SiPass Engineering Lizenz kann nur Uber einen Dongle aktiviert werden!

(keine online Trusted Store Aktivierung moglich)

Intern Seite 7
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8. SiPass integrated Server/Client Installation

Ab SiPass 2.80 wurde die Installation um folgende Punkte vereinfacht:

e Keine Eingabe der Lizenz-details mehr.

e Card Technology, Facility und Site code kénnen individuell bei der Installation
ausgewahlt werden. (Dies ist nicht mehr Bestandteil der Lizenz)
Anderungen sind liber das ,Identifikationsprofil” méglich, solange noch keine
Karten zugewiesen wurden.

e IS wird automatisch installiert und konfiguriert.

e Ab SiPass Version 2.95 wird kein Java Runtime mehr benétigt.

Wahrend der SiPass Installation werden alle Optionen installiert, auch wenn eine Lizenz
mit geringeren Optionen zuvor schon aktiviert wurde.

Wenn z.B. die HR-API nicht in der Lizenz vorhanden ist, kann der entsprechende Dienst
nicht gestartet werden.

Bei der Installation kdnnen ein bis zwei Neustarts notwendig werden.
Fall die Installation, nach Neustart, nicht weitermacht, die Installation erneut starten.

Vorbereitung: ,SiPass Service User” anlegen:

Die SiPass-Dienste werden mit einem Standard Windows-User gestartet.

Dieser Standard Windows-User wird SiPass-Service-User genannt.

Der fur diesen Zweck angelegte Standard Windows-User sollte auch entsprechend
benannt werden.

Vor dem Start der SiPass Installation kann der SiPass-Service-User als Vorbereitung schon
angelegt werden. Dieser muss, wahrend der SiPass Installation dann ausgewahlt werden-
(Siehe dazu auch Seite 14)

Beachten vor der Installation vom ISO-File!

e W20 OF 07 200AE0 Das ISO-File muss entsperrt werden oder entsperrt
Eigenschaften von SiPass_MP2.95.03_DE_02-2024.iso X ’ Sein!

Wird nach dem Aufruf der ISO-File Eigenschaften, im
unteren Teil der Maske ,Zulassen” (,Unblock”)

Datsyp:  Datenwagenmagedati iso) angezeigt, ist das ISO-File noch gesperrt.

T—_— Dann ,Zulassen” anhaken und ,Ubernehmen”!

Aligemein Sicherheit Details Vorgangerversionen

SiPass_MP295.03_DE_02-2024.is0

¥+ Windows-Explorer Andem

Ot D\07_SW_SiPass\2 95

GroRe: 2.34 GB (2516.797.440 Bytes) . . . . . .

G i R kbt Wird mit einem gesperrten ISO-File installiert kann am
Datentrager. 2 . . . .
S Ende der Installation meist der SiPass-Server-Service
Geandert Montag. 5. Februar 2024, 131408 niCht gesta rtet werden!

;z;’:;’ Heute, 21 Februar 2024, vor 1 Minute

Awbute  [Scheibgeschitt Emeten Unbedingt beachten!

[[]Versteckt

Sicherheit Die Datei s! von einem anderen [Jzulassen
Computer, Der Zugriff wurde aus
Sicherheitsgrinden eventuell
blockiert
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Am besten ist es, das SiPass DVD ISO-File zu “Mounten”, oder die komplette DVD auf die
Festplatte zu kopieren und von dort die SiPass Installation zu starten.

Um die SiPass Installation zu starten, ist das ,Install.exe” von der DVD ,als Administrator”
zu starten. (rechte-Maus -> Starten als Administrator)

Benotigte Anwendungen werden vom Setup Uberpriift und gegebenenfalls installiert.

Ein Neustart des PCs wahrend des Pre-Setups von SiPass konnte erforderlich sein.
Microsoft erlaubt es nicht, die Installation bestimmter Applikationen zu verstecken, daher
ist es notwendig, die einzelnen Installationsvorgange zu bestatigen.

SiPass integrated - InstallShield Wizard |

PP Fir SiPass integrated miseen folgende Elemente auf Threm Computer installiert sein.
L=¥1 Klicken Sie auf "Installieren”, um mit der dieser 2u i

Status Anforderung

Bevorstehend Microsoft Visual C++ 2015-2022 Redistributable Package (x86)
Bevorstehend Microsoft Visual C++ 2015-2022 Redistributable Package (x64)
Bevorstehend Microsoft .NET Framework 4.8

Bevorstehend Microsoft ODBC Driver 17.10.4 for SQL Server (x64)

Nach der Installation der Systemanwendungen, startet das SiPass integrated Setup mit
dem ,Willkommen"-Dialogfenster. Auf der nachsten Seite befindet sich dann das

Lizenzabkommen, dem zugestimmt werden muss.
1 SiPass integrated Setup X

# SiPass integrated Setup x

Willkommen beim SiPass integrated Lizenzvereinbarung

. Installationsassistenten Lesen Sie bitte aufmerksam die folgende Lizenzvereinbarung.

Es wird dringend ten, alle

2zu beenden, bevor dieses Setup-Programm Siemens SiPass End User License Agreement ~
ausgefiihrt wird.

Important: this software end user license agreement (EIULAT) is a legal agreement
Klicken Sie auf "Abbrechen”, um das Setup-Frogramm zu between you (either an individual or, if purchased or otherwise acquired by or for an

beenden, und schliefien Sie dann alle laufenden Programme. ientity) and Siemens. Read it carefully before completing the installation process
Klicken Sie auf "Weiter”, um die Installation fortzusetzen. 'and using the software. It provides a license to use the software and contains
warranty information and liability disclaimers. By selecting the next button and using
WARNUNG: !Z)ieses Prog[amm ist d!._.irch das Urheberrechtsgesetz the software, you are confirming your acceptance of the software and agreeing to
und internationale Vertrage geschiitzt, become bound by the terms of this agreement. f you do not agree to be bound by
these terms, you must choose exit to cancel the installation.

Jede unauthorisierte vollstandige oder teilweise Vervielfaltigung
oder Verbreitung dieses Programms wird sowohl straf- als auch
zivilrechtlich verfolgt und kann schwere Strafen und

Schadenersatzforderungen zur Folge haben, () 1ch lehne die Bedingungen der Lizenzvereinbarung zb

(@) 1ch akzeptiere die Bedingungen der Lizenzvereinbarung Drucken

InstallShield

< Zuriick Abbrechen < Zuriick Abbrechen
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Das nachste Dialogfenster definiert die Hardware Plattform.

15 SiPass integrated Setup *

Hardwaretyp
Wahlen Sie den Hardwaretyp.

(®) ACC-Plattform

() ACC { NT-Plattform

Installshield

< Zurtick Abbrechen

Die ,ACC-Plattform” wird verwendet fir SiPass integrated in Verbindung mit ACC-
Controllern: AC5102, ACC-AP, AC5200, AC5100 oder Granta Kontroller.

Die ,ACC/NT-Plattform” ist flir SiPass in Verbindung mit dem dlteren Advantage NT
System und ACC- Controllern gedacht.

Intern Seite 10
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Nun kénnen die zu installierenden Features ausgewahlt werden.

Ab der SiPass Version 2.90 kann die Web-Server ,Website” Installation deaktiviert werden.
Sollten zu einem spateren Zeitpunkt doch Web-Clients bendtigt werden, kann der Web-
Server nachinstalliert werden.

15 SiPass integrated Setup *
Angepasstes Setup

Wahlen Sie die Features, die Sie installieren machten,

Klicken Sie auf eins der Symbole in der Liste, um die Art einer Feature-Installation zu &ndern.
Feature-Beschreibung

l—'—l =3~ | Datenbank Der Server kommuniziert mit der
i atenhan Sicherheitshardware und der
Configuration-Client SiPass-Datenbank.
Operation Client
Website
HR. API-Care Dieses Feature bendtigt 14MB
auf Threr Festplatte. Es sind 1
von 1 Subfeatures ausgewshlt,
Die Subfeatures erfordern
3001KB auf Ihrer Festplatte.

Installieren in:
C:\Program Files (x86)\SiPass integrated), Andern...

InstallShield

Hilfe Speicherplatz < Zuriick Abbrechen

Der Installationspfad kann (ber ,Andern” definiert werden, dazu muss der Punkt ,Server”
auswahlt sein.

Intern Seite 11
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Seit Einfiihrung der LMS-Lizenzierung kann die Kartentechnologie, Facility und Site Code
frei definierbar eingegeben werden.

1 SiPass integrated Setup .

Optionen

Installationsoptionen eingeben

Kartentechnologie: | Siemens Leser Clkdata/R5485 il

Firmencode: |g
Site-Code: |0

Installshield

< Zurtick Abbrechen

Falls die falsche Kartentechnologie ausgewahlt wurde, kann dies nachtraglich korrigiert
werden, wenn noch keine Ausweiskarten zugewiesen wurden.
Die Anderung kann im Operation Client bei ,Identifikationsprofil” durchgefiihrt werden.

Klicken Sie auf Weiter und wahlen Sie die SQL Instanz, welche fiir das SiPass integrated

System verwenden wollen.
Ab SiPass 2.90 muss der SQL-Server nicht mehr auf dem gleichen PC sein wie der SiPass-

Server! (Bei einem externen SQL-Server siehe Kursunterlagen ,SiPass with remote SQL")

15 SiPass integrated Setup *

SQL-Optionen
Geben Sie die SQL-Serverinformationen in

Wahlen Sie bitte eine SQL-Server-Instanz:

(®) Vorhandene SQL-Server-Instanz verwenden: | (local)

O Microsoft Server SOL Express 2017 installieren
und verwenden

Der SQL-Instanz Mame muss das Format "(Hostname SQL Server)\(Instanz Mame)” haben. Bei
Verwendung der Standard-5QL-Instanz ist nur "Hostname SCL Server”™ erforderlich, Der
"Hostname SQL Server” kann ein Remotecomputer sein, wenn er sich in der Domane befindet.

Installshield

< Zuriick Abbrechen
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Sollte keine SQL Instanz auf dem SiPass Server PC verfligbar sein oder sollte die
existierende SQL Instanz nicht mit SiPass integrated kompatibel sein, kann das SiPass

Setup automatisch die entsprechende SQL Express Version installieren.

ﬁ SiPass integrated Setup

SQL-Optionen

Geben Sie die SQL-Serverinformationen ein
Wihlen Sie bitte eine 5QL-Server-Instanz:
(") vorhandene SQL-Server-Instanz verwenden:

® Microsoft Server SQL Express 2017 installieren
und verwenden

Instalishield

< Zuriick Abbrechen

Jede SQL Datenbank Installation benotigt einen ,SA” Administrator.
Die SiPass integrated Installation legt im Hintergrund das SA-Passwort an.

Dieses Passwort muss nicht bekannt sein und kann vom Kunden, wenn gewunscht, Gber

das SQL Management Studio geandert werden.

Die Lizenzbedingungen fir die SQL Express Installation missen akzeptiert werden.

ﬁ SiPass integrated Setup

Lizenzvereinbarung

Lesen Sie bitte aufmerksam die folgende Lizenzvereinbarung.

MICROSOFT SOFTWARE LICENSE TERMS
MICROSOFT 5QL SERVER 2017 EXPRESS

These license terms are an agreement between Microsoft Corporation (or
based on where you live, one of its affiliates) and you. Please read them.
They apply to the software named above, which includes the media on
which you received it, if any. The terms also apply to any Microsoft

(®) Ich akzeptiere die Bedingungen der Lizenzvereinbarung Drucken
(C) Ich lehne die Bedingungen der Lizenzvereinbarung ab

Installshield

< Zuriick Abbrechen
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Info zum ,SiPass Service User”: -----------

Der SiPass Server Service muss mit einen eignen Windows Konto gestartet werden.
[Windows Standard Konto, keine administrativen Rechte notwendig.] Fiir manche Host
Ereignissteuerungen werden Administratorrechte fiir den SiPass Service User bendtigt
(z.B. um ein automatisches Datenbankbackup lber eine Host Ereignissteuerung zu
erstellen).

Achtung: Als ,SiPass Service User” nicht den User verwenden, mit dem man gerade am
Window PC angemeldet ist!  Dies wird mit einer Fehlermeldung abgewiesen.

Hinweis: Es ist nicht moglich den SiPass Service User nachtraglich zu andern.
Ist dies notwendig, muss SiPass deinstalliert und mit dem neuen Windows-User neu
installiert werden (bitte vor der Deinstallation ein aktuelles Datenbank Backup erstellen).

Ab SiPass Version 2.95 ist es moglich das Passwort des SiPass Service User nachtraglich zu
andern. Dazu sind folgende Schritte notwendig:

e SiPass Dienste stoppen.

e SSU Passwort im AD oder Lokal andern

e Das Passwort bei allen SiPass Dienste andern (Properties \ Log On).

e SiPass Dienste starten.

Tipp zum Anlegen des SiPass Service User:

Offne den ,Ausfiihren” Dialog mit der Tastenkombination Win + R und suche nach
+LUSRMGR.msc” um den Benutzer anzulegen (wenn sich der Rechner in einer Domane
befindet, muss ein Domain-User vom Domain-Admin angelegt werden).

Klicken Sieauf ~  und Windows &ffnet ein Fenster zur Benutzerauswahl. Klicken Sie
auf die Erweitert Option und wahlen Sie den Standardbenutzer (SiPass Service User) aus.
Dann mit OK bestatigen und das Passwort eingeben.

— |
SiPass-Dienstanmeldung Select User X
Geben Sie die Kontoinformationen fiir den SiPass-Dienst ein
Select this object type:
Anmelden als: ‘User | Object Types...
B | From this location
ENUTZErname:
Domain erforderlich, z. B. ‘domain'user’, ‘SIP-SRVZDT B | Locations...
Common Quenies
Passwort: “
Starts with Sl G
Stats with
Select this object type:
‘ User Disabled accounts Stop
From this location Mon expiring password .
|siP-sRv2016 =7
InstallShield —
Enter the object name to select (examplss):
Search results Cancel
Name In Folder
Szl S0 B, Administrator SIP-SRV2016
24 DefauttAccount SIP-SRV2016
B4 Guest SIP-SRV2016
fN SiPass Service User SIP-SRV2016
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45 SiPass integrated Setup X
SiPass-Dienstanmeldung
Geben Sie die Kontoinformationen fiir den SiPass-Dienst ein

Anmelden als:
Benutzername: ISIP-SRVZOlG‘\SiPassSErvicEUsEr
Domain erforderlich, z. B. 'domainiuser’,
Passwort: || sesneseny |

Ab Version 2.95 werden die Installationsvoraussetzungen tberprift.
45 SiPass integrated Setup *

Voraussetzungen

Uberpriifen der Installationsvoraussetzungen.

Berechtigung zum Ausfihren
wvon Dateien

Registry-Zugriff
Ordner-Zugriff

Portfreigabe

Q0000

SQL Benutzerrechte

InstallShield

Die SiPass installation kann nun gestartet werden.
& SiPass integrated Setup X

Bereit das Programm zu installieren

Der Assistent ist bereit, die Installation zu beginnen.

Klicken Sie auf "Installieren”, um mit der Installation zu beginnen.

Klicken Sie auf "Zuriick”, wenn Sie Thre Installationseinstellungen Gberpriifen oder dndern
wollen, Klicken Sie auf "Abbrechen”, um den Assistenten zu beenden.

HINWEIS: Diese Installation aktualisiert die Windows Hosts-Datei unter
C:\Windows\System32\drivers\usw. Dies kann zu Warnungen von einigen
Anti-Malware- oder Anti-Virus-Programmen fiihren.

Installshield

< Zurlick Installieren Abbrechen

Die SiPass Installation wird nun die bendtigten Programme installieren, dies kann einige
Minuten dauern.
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Uber das SiPass Authentifizierungsmanagement kénnen die Server-Zertifikate erstellt
werden.
Das SiPass Authentifizierungsmanagement kann auch separat gedffnet werden, falls fur
eine Remote SQL Verbindung Zertifikate bendtigt werden sollten.
(Bei einem externen SQL-Server siehe Kursunterlagen ,SiPass with remote SQL")

@ Authentication Management (Administrato - o x

SiPass integrated Authentication Management

Select the operation to perform:

Choose or generate a certificate used by SiPass integrated for authentication and encryption purposes.
The following components will be affected:

SiPas= Server. Configuration Client. Operation Client. HR-API Core. Management Station APl Service. HR APl Servic

Choose or generate a certificate used by remote SQL Server for encryption purposes
Click the Next button to start...

Neadt > Cancel

Auf den nachsten Seiten beschreiben wir zwei Zertifikat-Optionen:
1. Anwendung eines existierenden Maschinenzertifikats.
2. Generierung und Anwendung eines selbstsignierten Zertifikats.

2 - ~ B
) Authentifizierungsmanagement E‘Elg

[ Hohe Sicherheit aktiviersn {Corfiguration Client kann nur lokal laufen; Operation Clients sind nicht betroffen)

[] Selbstsigrietes Zerifikat erstellen

[=1- Zerfikate (okaler Computer) Thema Herausgeber

i Andere Personen @ Test GPass
i+ Drittanbister-Stammzertfizieungsstellen | 2= :

wischenzertifizierungsstellen

i+ Nicht vertrauenswirdige Zertifikate

- Personlich

- Vertrauenswiirdige Stammzertfizierungss|
- Vertrauenswirdige Personen

i Vertrsuenswirdige Herausgeber

1 1 | N 1 | (2

<Zuick | [ Fetigstelen | [ Abbrechen
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Sie kdnnen den SiPass integrated Server und die Remote Clients liber ein
Maschinenzertifikat oder ein selbstsigniertes Zertifikat installieren. Der grundlegende
Prozess ist in beiden Fallen der Gleiche. Der Unterschied liegt in der Priifung der
Ubereinstimmung der Zertifikate bei Server und Client-Computer.

Selbstsigniertes Zertifikat (s. Seite 18)
Diese konnen Uber verschiedene Tools installiert werden. Wir empfehlen den SiPass
integrated Authentifizierungsmanagement Assistenten.

Bitte beachten: Die CA (Certification Authority) Signatur ermdglicht nicht die maximale
Sicherheit. Die Methode ermdglicht allerdings die automatische Generierung und
Zuweisung fir Server und Clients mit minimalem Aufwand.

Maschinenzertifikate (s. Seite 19)

In der Windows Domaéne einer Organisation wird jedem Computer von einer
Zertifizierungsstelle ein eigenes Maschinenzertifikat zugewiesen und installiert. Dies
gewahrleistet maximale Sicherheit auf jeder Ebene.

Bitte beachten: Diese Methode wird empfohlen um ein Maximum an Sicherheit zu
gewahrleisten. Es erfordert zusatzlichen Aufwand des Benutzers das installierte
Maschinenzertifikat im Windows Certificate Store zu suchen, den Certificate Thumbprint
zu kopieren und diesen manuell im Authentifizierungsprozess bereit zu stellen.

&I Authentication Management (Administrator )

Enable High Security (Configuration Client can run locally only; Operation Clients are not affected)

| Hohe Sicherheit aktivieren (Corfiguration Client kann nur lokal laufen; Operation Clients sind nicht betroffen)

Wenn Sie Hohe Sicherheit aktivieren, kann der Confiquration Client nur auf dem
SiPass Server PC selbst betrieben werden und nicht auf einen Remote Client.
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Verwendung von selbstsignierten Zertifikaten

Wahlen Sie Selbstsigniertes Zertifikat erstellen und klicken Sie auf ,Fertig stellen”. Die
Installation startet, kann einen Moment dauern.

Ein neues Zertifikat wird generiert und fur den SiPass Server und lokale Clients verwendet.
Das in diesem Schritt generierte Zertifikat wird den vollstandigen Computernamen in
seinem Betreff enthalten.

Fir die Remote Clients werden spater Zertifikate auf Basis des selbstsignierten Zertifikats
erstellt.

@ Authentifizierungsmanagement L= ﬂ

[7] Hohe Sicherheit aktivieren (Configuration Client kann nur lokal laufen: Operation Clients sind nicht betroffen)

| Selbstsigniertes Zerifilkat erstellen

= Zgrti‘fikate {lokaler Computer) Thema Herausgeber
dere Personen

- Drittanbieter-Stammzertifizierungsstellen
iischenzertifizierungsstellen

- Nicht vertrauenswirdige Zertfikate

swirdige Stammzerifizierungss|
5 swirdige Personen
i Vertrauenswirdige Herausgeber

< Zuriick | [ Fetigsiellen | [ Abbrechen

[] Enable High Security {Configuration Client can run locally only; Operation Clients are not affected)

Generate Seff-Signed Certificate

B Certificates {Local Computer) Subject lssuer Not After Not Before Signature Algorithm
i Other People

- Third-Party Root Certfication Authorities
- Intermediate Certffication Authorties iZi  SIP-5RV2016  SiPass Root CA  3/24/2026 3:49:13PM  1/9/2023 3:49:13PM  System.Security Cryr
- Untrusted Certificates
- Personal

- Trusted Root Certificatid
Trusted People

‘... Trusted Publishers

Authentication Management X

o The certificate has been successfully applied.

< Back Finish Cancel
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Verwendung von Maschinenzertifikaten

Die Baumstruktur auf der Liste im linken Fenster zeigt alle fur Sie verfligbaren Certificate
Stores an. Wahlen Sie einen Certificate Store (Personlich) im linken Fenster und
anschlieBend das gewiinschte Zertifikat im rechten Fenster aus.

(Das rechte Fenster zeigt alle Zertifikate, die im ausgewahlten Store eingetragen sind.)

Bitte beachten: Nur Zertifikate mit einem privaten Schlissel werden hier angezeigt.
Klicken Sie auf Fertig stellen um das gewahlte Zertifikat anzuwenden und mit der

Installation zu beginnen. Das ausgewahlte Maschinenzertifikat wird fiir die Installation auf
den SiPass integrated Server und allen ausgewahlten lokalen Clients angewendet.

@ MAuthentication Management (Administrator ) — [} e
[] Enable High Security {Configuration Client can run locally onty; Operation Clients are not affected)

[ Generate Self-Signed Certfficate

- Certificates (Local Computer) Subject
- Other People

- Third-Party Root Cerification Authorities
. Intermediate Certification Authorities |§I WIN2016EN173  SiPass Root CA  23.06.202113:10:17  10.04.2018 13:10:17  System. Security Cryp)

rtification Authorties

lssuer Mot After Mot Before Signature Algorithm

[

- Trusted People
- Trusted Publishers

< Back Finish Cancel

===

:I Das Zertifikat wurde erfolgreich angewendet.
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Das Setup von SiPass integrated wurde erfolgreich abgeschlossen.

ﬁ SiPass integrated - InstallShield Wizard X

InstallShield Wizard abgeschlossen

Klicken Sie auf "Fertig stellen”, um diese Installation zu
beenden.

[J Protokolldatei von Windows Installer anzeigen

< Zurack Fertig stellen Abbrechen

Zur Anzeige der Log-Datei der Installation setzen Sie den Haken bevor Sie auf
JFertig stellen” klicken.

Protokolldatei von Windows Installer anzeigen

Wichtig:

Nicht vergessen, das letzte Patch zu installieren, bevor mit der Systemkonfiguration
begonnen wird. Die Patches sind lber SIOS, im SiPass 2.95 Kontainer, ladbar.
SiPass 2.95 DVD ISO (2.95.03) - ID: 109824530 - Industry Support Siemens

NNTRATI

Entry type: Download Entry ID: 109824530, Entry date: 12/21/2023 17 ¥r 97 17 17 (0)
> Rate

SiPass 2.95 DVD IS0 (2.95.03)

Entry  Associated product(s)

EN,DE, FR, IT

A Incremental Release / Hotfix for v2.95

A How to upgrade to the latest SiPass version

bor o 2.95_Product_Release_Notes.pdf (594,6 KB)
for o* SSCPv2_Quick_Start_Guide_V3.pdf (192,2 KB) (updated 25.10.2023)

O SiPass_MP2.95 03_EN.iso (2,1 GB)
Do SiPass_MP2.95.03_EN.iso.txt (1 KB)

Please reade this / Viva Engage post

[ * siPass_MP2.95 03_DE.isa (2,3 GB)
[ o* siPass_MP2.95.03_DE.iso.mds tet (1 KB)
A Bitte diese Information beachten!

= Weiter mit Login, siehe Kapitel 12.
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Beispiel: SiPass 2.95.03, Incremental Release 0002.

IR=Incremental Release; HF=Hotfix

Si
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Immer das letzte Release installieren, egal ob die letzte Version ein IR oder HF ist.

Name Date modified Type

SiPass_MP_2.95.03.0002_IR.exe

28.12.2023 14:37 Applic

T-Zip self-extracting archive x

Extract to:

V\IRD0DZY] _
Extract I Cancel |

SW > IROD02 » SiPass MP 2,95.03.0002 (IR) »

Name Date modified

DISK1 28.11.2023 15:26
20.12.2023 13:03
20.12.2023 13:03
28.11.2023 15:27
20,12.2023 13:03
28.11.2023 15:27
Tools 28.11.2023 15:27
logdnet.dll 22.11.2023 08:20
D SiPass MP 2.95.03.0002 (IR) Enhancement... 20.12.2023 07:14
SiPass.Patch.Common.dll 22.11.2023 09:15
IESiPass.Pa‘lchSeiup.exe 22.11.2023 09:15
D SiPass.PatchSetup.exe.config 082.08.2023 10:23

Documentation

Firmware

Localization

055 Declaration Documents

Sample APl Application

Type

File folder

File folder

File folder

File folder

File folder

File folder

File folder
Application extens...
PDF File
Application extens...
Application
COMFIG File

Size

264 KB
195 KB
18 KB
108 KB
22 KB

ol SiPass Patch Setup - O *
SiPass installation location |C:\ngram Files (x86)\5iPass integrated"\ Cument Version  2.95.03.0001
Patch files location |C:\SW\IR0002\SiPass MP 2.95.03.0002 R} Patch Version  2.95.03.0002
Message Status
Apply Patch Close
BE SiPass Patch Setup - O *
SiPass installation location |C:\F‘rogram Files (x86)\5iPass integrated\ Cumrent Version  2.95.03.0001
Patch files location |C1\5W\|HDDD2\SiF'655 MP 2.95.03.0002 (IR} Patch Version  2.95.03.0002
Message Status
SQL Seript - Corfig_DB_Support_Backup_Restore sql Succeeded.
SGL Seript - PCR_2288073_UpdateRestrictedFieldForCard...  Succeeded.
Applying Language update DE
Starting service SiPassServer ... Service SiPassServer Stated
Starting service AdvOPCServer ... Service| SiPass Patch Setup X fiod
Starting service SiPassintegratedHRAPI ... Service
Starting service SiPassintegratedManagementStationAP1 ... Service
Finihed. o All files were updated successfully.
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9. Zertifikate erneuern

Das Selbst signierte SiPass Zertifikat ist 1170 Tage gultig. 30 Tage vor Ablauf erhalt der
Benutzer beim Einloggen einen entsprechenden Hinweis, dass das/die Zertifikate erneuert
werden missen.

Dies wird mit Hilfe des SiPass.CertificatePicker.exe durchgefiihrt, dieses Tool befindet sich
im SiPass integarted Installationsordner (C:\Program Files (x86)\SiPass integrated).

9.1 Selbstsigniertes Server Zertifikat erneuern

Starten sie das Tool mit rechts klick => als Administrator ausfiihren und klicken sie auf
weiter.

Folgender Dialog erscheint.

| &

[] Hohe Sicherheit aktiviersn (Configuration Client kann nur lokal auf dem Server ausgefiihrt werden; Operation Clients sind nicht betroffen)

[ Selbstsigniertes Zerfikat erstellen

| =I- Zertifikate (okaler Computer) Thema Herausgeber Nicht nach Nicht vor Signaturalgorithmus
i Andere Personen
rittanbister-Stammzerifizierungsstellen
wischenzerifizierungsstellen iZEl Win2016DE169 SiPass Root CA  14.05.2022 11:00:32  01.03.2019 10:00:32  System.Security Crypt
icht vertrauenswirdige Zertifikate
‘ersonlich

‘ertrauenswirdige Stammzertifizierungss
ertrauenswurdige Personen

i Vertrauenswirdige Herausgeber

5iPass integrated Authentifizierungsmanagement

| Der SiPass integrated Dienst bengtigt einen Restart nach Anderungen in
diesem Dialog. Machten sie die Dienst nun neu starten (wahlen sie
.Mein” wenn sie den Dienst spater durchstarten)?

< Zurlick Fertig stellen Abbrechen

Empfohlen wird den SiPass Dienst zuvor zu stoppen.
Aktivieren sie danach die Option ,Selbstsigniertes Zertifikat erstellen”

Folgende Options ist empfohlen mit ja zu bestatigen:

SiPass integrated Authentifizierungsmanagement

Méchten Sie die Windows-Kontoberechtigungen aus dem varherigen
Zertifikat in das neue Zertifikat kopieren?

SiPass integrated Authentifizierungsmanagement d

Anscheinend verwendet 5iPass zurzeit ein selbstsigniertes Zertifikat.
Machten Sie es entfernen?

Mein Abbrechen
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Ist der Vorgang erfolgreich wird dies mit folgendem Dialog bestatigt.

Das Zertifikat wurde erfolgreich angewendet.

Hinweis: Die Zertifikatkenfiguration auf Remote-Clients muss ebenfalls
mit diesern Authentifizierungsmanagementtool aktualisiert werden,

Ab diesem Zeitpunkt kann sie kein Remote Client mehr mit dem SiPass Service verbinden.
So seht als nachstes das Erneuern des Remote Client Zertifikates an.

9.2 Remote Client Zertifikat erneuern (auf Basis des Selbst signierten Server
Zertifikats)
Starten sie den ,Configuration Client” und 6ffnen sie den ,Clientkonfiguration” Dialog.

Es kdnnen fur alle Clients auf einmal die neuen Zertifikate erstellt werden.

B Clientkonfiguration - Neu — O hd
o Win10ERt 174 Korfigurationen
Win10Ert175 Vollstandiger | |
L Win10ER178 Computername:

Zertifikat-Fingerabdruck: | |

Alle selbstsignierten Zertifikate erstellen Meu Server-Fingerabdruck speichern . Speichern Laschen Schlielen

Wahlen sie ,Alle selbstsignierten Zertifikate erstellen...” und erstellen sie einen neuen
Ordner.

In diesem Ordner wird fur jeden Remote Client ein weiterer Ordner angelegt.

Kopieren sie die neu Erstellten Remote Client Zertifikate auf die entsprechenden Remote
Clients.
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Starten sie nun auf dem Remote Client den SiPass.CertificatePicker.exe mit rechts klick =>
als Administrator ausfiihren und klicken sie auf weiter.

Import Client & Server Certfficates From:

[
| ErEErTRe >

DAE33738F43C2BFCTASF2472015FFDFD5BF 1BEAS

Ordner suchen *
= Cgrti‘fic:ates (Local Computer) it Before fhature Algorithm
i Other People [
. Third-Party Root Certification Authorities e
- Intermediate Certification Authorities = System.Security Cryptog
- Untrusted Certificates -
~

- Personal m Videos .
- Trusted Root Certification Authorities ¥ ‘& Lokaler Datentrager (C)
Trusted Peaople ACC-G2_USB_Tool
i Trusted Publishers Benutzer /

inetpub

Perflogs

Programme

Programme (x86)

Win10Ent176 neu v

Neuen Ordner erstellen Abbrechen

N

< Back L Finish |[ Cancel

Nun muss lediglich das gerade kopierte Zertifikat ausgewahlt werden und zwei mal mit Ja
bestatigt werden.

SiPass integrated Authentication Management

Would you like to copy the Windows account permissions
from the previous certificate to the new certificate?

SiPass integrated Authentication Management *

It appears SiPass is currently using a self-signed certificate.
Would you like to remove it?

Mein Abbrechen

Der danach angezeigte Zertifikat Fingerabdruck dient nur der Information, keine weitere
Aktion notwendig bei Verwendung der selbst signierten Zertifikate.
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9.3 Maschinenzertifikate Erneuern

SiPass-Server seitig:

Auch hier wird der SiPass.CertificatePicker.exe verwendet, wie oben beschrieben.
Anstatt ein neues Zertifikat zu erzeugen oder zu importieren wird lediglich ein neues
Zertifikat ausgewahlt, das schon im Microsoft Zertifikat Store vorhanden ist.

Flr den SiPass-Server ist das SiPass Server Zertifikat damit gedandert.

Sind Remote-Clients vorhanden, muss fur jeden Client in der ,Client Konfiguration” der
Fingerabdruck des neuen Client-Zertifikates eingetragen werden.

B Clientkonfiguration - Win10Ent176 — O *

- Win10Ent 174 Konfigurationen o
- Win10Ent175 e
& Win 10Ent 176 p -

Win10Ent 176 |

Computername lber die IP-Adresse auflasen

Zertifikat-Fingerabdruck: |A2I3 83E4024BCT02B64C761BD5A2ZITA26TFCEITE |

[] Zur Authentifizierung nur Fingerabdruck priifen

Selbstsigniertes Zertifikat erstellen ...

Alle selbstsignierten Zertifikate erstellen . Neu Server-Fingerabdruck speichern .. Speichern Léschen Schlielen
S—

Remote Client seitig:
Auf der Remote Client Seite, ist das Auswahlen des neuen Client-Zertifikates und das
Hinterlegen, des neunen Server Zertifikat Fingerabdrucks, in einem Dialog zu finden.

SiPass.CertificatePicker.exe starten und das neue Client-Zertifikat auswahlen und den
Server Zertifikat Fingerabdruck eingeben. (siehe Bild unten)

[5 Authentication Management (Administrator )

1 Import Client & Server Certificates From:

Server Certfficate Thumbprint: OAEIS73BF43C2BFCTARBF2472015FFDFDSBF1BEAS
=l Certificates (Local Computer) Subject lssuer Mot After Mot Befi
i Other People

.. Third-Party Root Certification Authorities
i Intermediate Certffication Autharities i=E Win10Ent176  SiPass Root CA  27.05.2022 16:11:22  14.03.2(

Sollte der Server-Fingerabdruck (Thumbprint) nicht bekannt sein, kann dieser tber die
Clientkonfiguration auf dem Server, tGber die Taste ,Server-Fingerabdruck speichern”in
eine Datei gespeichert werden.
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10. Verwaltung der SiPass Zertifikate

Flr die nachfolgenden Schritte muss ein Windows Administrator Konto verwendet
werden.

Um die SiPass Zertifikate zu verwalten, mussen Sie die MMC Konsole o6ffnen.

Uber Ausfiihren (Windows-Taste + R) ,mmc” eingeben und Return driicken.
Die ,mmc.exe” Anwendung ,Microsoft Management Console” wird gedffnet.

Klicken Sie auf Datei = Snap-In hinzufiigen/ entfernen
>Wahlen Sie Zertifikate und klicken Sie auf Hinzufiigen.

i Konsolel - [Konsolenstamm)] ' —— d
| Datei | Aktion Ansicht Favoriten Fenster ?
G Neu Strg+N
s Offnen... Strg+0

Speichern Strg+S

Speichern unter... In dieser Ansicht werden keine Elemente angezeigt.

[ Snap-In hinzufugen/entfernen... | Strg+M
Opticnen...
1 SQLServerManagerl2.msc

2 diskmgmt.msc | Snap-ins hinzufugen bzw. entfernen =

3 demt'msc Sie kinnen fur dese Konsole Snap-Ins auswahien, de auf dem Computer verfigbar sind, und den ausgewahiten Snap-in-Satz

4 services.msc konfigurieren. Erweiterbare Snap-Iins kinnen mit den aktivierten Erweiterungen konfiguriert werden.

Verfugbare Snap-Ins: Ausgewahite Snap-Ins:
Beenden Snsp-in Anbieter -~ ] Konsolenstamm [Erwesterungen bearbeiten... |
. Komponentendienste  Mirosoft Cor....
'53) LeistungsUberwachung Microsoft Cor...
= Unk auf Webadresse  Micosoft Cor...
B Lokale Benutzer und... Mirosoft Cor...
& NAP-Clentkonfigura... Micosoft Cor...
1 Ordner Microsoft Cor... =
./ Richtinsenergebrissatz Microsoft Cor...
i Sicherheitskonfigura... Migrosoft Cor...

m

‘Al eMverwaltung Microsoft Cor...

‘_\ﬁ'ndows&ewal mi... Micosoft Cor...
E Microsoft Cor...
G Zertifikate Maosoft Cor... _ | L Erweitert. .. ]
Besdwebung:
Das Zertificat-Snap-In ermdghcht das Durchsuchen der Zertifikatspeicher, eines Dienstes oder enes Computers.

Intern Seite 26



SIEMENS
Ingenuity for Life

Wahlen Sie im neuen Fenster Computerkonto aus und klicken Sie auf Weiter.
Wahlen Sie Lokalen Computer und klicken Sie auf Fertig stellen.

T N
Zertifikat-Snap-In ﬂ Computer auswshlen =
Dieses Snap-In verwaltet die Zertfikate flr: Wahlen Sie den Computer aus, den dieses Snap-In verwalten soll.
(7) Eigenes Benutzerkonto Dieses Snap-In verwaltet:
(©) Dienstkonto @) Lokalen Computer (Computer, auf dem diese Konsole ausgefihrt wird)
® Compuadcano (@) Anderen Computer: Durc

[7] Anderungen zulassen, wenn die Konsole von der Befehlszeile aus aufgerufen wird. Dies
gilt nur, wenn die Konsole zuvor gespeichert wurde.

< Zurick Abbrechen | | [ <zunick [ Fetigstellen | [ Abbrechen |

Im Konsolenstamm finden Sie unter Eigene Zertifikate alle persdnlichen Zertifikate sowie
die Zertifikate, die durch SiPass (SiPass Root CA) generiert wurden.

ﬁ Consclel - [Console Root\Certificates (Local Computer)\Personal\Certificates]
ﬁ File Action View Favorites Window Help
e AN o (M= ANERESN 7 lio:

| Console Root Issued To Issued By Expiration Date  Intendec

v Eﬁ] C.ertificates (Local Compute @WINE{HGENWB SiPass Root CA 23.06.2021 <Al
w | | Personal

| Certificates
| Trusted Root Certificatic

“I Frternrice Trust

Um die Zugriffsrechte fir die Benutzer auf die Zertifikate zu verandern, machen Sie einen
Rechtsklick auf das entsprechende Zertifikat und wahlen Sie Alle Aufgaben - Private
Schlissel verwalten...

Ot CA 18.02.2117 <Alle>
Alle Aufgaben » Offnen

Ausschneiden Zertifikat mit neuem Schlissel anfordern...
Kopieren Zertifikat mit neuem Schlissel erneuern...

SERE Private Schlussel verwalten...

Eigenschaften Erweiterte Vorgénge »
Hilfe Exportieren...
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Mit diesem Schritt wird ein Benutzer hinzugefligt, der kein Mitglied einer vorhandenen

Benutzergruppe oder kein Administrator ist.

| Permissions for TestWin75L176 private keys

Securty

X5

|GI‘E!LIL! Or User names:

B2 SYSTEM

3, Siemens (TESTWINT7SL176"\Siemens)

3, SSU(TESTWINTSL17ENS5L)
.'.;?J.A.drninistlators (TESTWINTSL176 Administrators)

1| [T | »

b7 Users (TESTWINTSL 176\ Users) =4

lom | »

’ Add... ]l Remove ]

Pemizsions for Users Allow Dermy

Full corntral = =
Read ]

Special permissions

Leam about access control and permissions

For special pemmissions or advanced settings,
click Advanced.

[ ok || camesl || 2oply

Wenn die SiPass Installation scheitert, konnten mehrere SiPass Root Zertifikate in der
mmc-Konsole aufgelistet sein. Sie konnen die nicht verwendeten Zertifikate mit einem

Rechtsklick auf das Zertifikat I6schen. Behalten Sie das aktuelle Zertifikat.

ﬁ Consolel - [Console Root\Certificates (Local Computer)\Personal\Certificates]

ﬁ File Action View Favorites Window Help
e 2@ 4 XER B

| Console Root lssued To
v E—@ Certificates (Local Compute "
v ] Persona! Zlwinzote  Open
| Certificates
| Trusted Root Certificatic All Tasks
| Enterprise Trust

Issued By

- Cut
| Intermediate Certificatic c
| Trusted Publishers EE
| Untrusted Certificates Delete
_| Third-Party Root Certific Properties

| Trusted People
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11. DEMO Installation

Jede SiPass integrated Installation, ist eine DEMO Installation.
Wurde LMU installiert und dartber die Lizenz aktiviert, verwendet SiPass die Funktionen
entsprechend der Lizenz.

B v
File Edit View Da SiPassintegrated Configuration Client X
Im SiPass Configuration und 2 pata 4, Operation
O pe rat|0 n Cl e nt Ste ht SO | an g e SiPass integrated Configuration Client ™ Version 2.80
" " e s H Client Build:2.80.04.0001
DEMO ’ bls Uber LMU dle Server Build:2.80.04.0001
CSID Lizenz aktiviert wurde.
Copyright © 2020 Siemens Switzerland Ltd.
. . http:/ /www.siemens.com/sipass
SI Pas's konta ktler.t LM U a l Ie This product uses software from OPC Foundation ~ www.opcfoundation.orgq
10 Minuten ob Lizenzupdates
V h nd n . n d This product is licensed to:
orna e SI : I Site ID: DEMO I
Software Update Subscription expiration date: N/A
System Details:
Windows User Name: Siemens
SiPass Operator Name: SIEMENS
Total Doors Configured: 0 License Details...
DEMO Total Cardholders Configured: 0
EEy====
| — |

11.1 DEMO Features

Dies sind die 2.80 DEMO Features (Hilfe -> Uber -> Lizenz Details)

License Details *

License Information:

Site ID: DEMO
Card Technology:  Siemens Readers Clkdata/R5435
Fadility Mumber: 0

Workstations: 15 OPC ARE Clients: 2
HR Interface Clients: 1 Web Clients: 3
Card Limit: 15 Door Limit: 128
Offline Doors 5

Available Modules:

f Graphics f Visitor Management
o Guard Tour o Intrusion

o Low Level Elevators o Salto Integration
o Smart Card Encoding

o Data Synchronizer

f High Level Elevators

f ManagementEnterprise API

# Photo ID and Image Verification
f Messenger

o Time & Attendance Export
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12. SiPass integrated Login

Seit MP 2.70 ist SiPass integrated in den Configuration und den Operation Client
aufgegliedert.

ss integrated
Configuration Client

SiPass integrated
Operation Client

Standard Benutzername und Passwort lauten:

Benutzername: Siemens
Passwort: spirit
— —
Willkommen beiSiPass integrated XS Willkommen bei SiPass in&ra‘tedw * &,
- L& ars a S 5 =
ie Th P , um sich bei Si Geben Sie zur Anmeldung beim SiPass integrated
Geben Sie Ihren Benutzernamen und Thr Passwort an, um sich bei SiPass | Bt Coort i B e e B e o

integrated anzumelden.

Benutzername: Siemens

Passwort: eseseee Benutzemame: Siemens
Passwort: **°***®
‘ o ] [ Beenden l [ 0K [ [ SchlieBen ] [ Passwort andem }
Configuration Client Login Operation Client Login
Beachten Sie: Passwort andern
Beim ersten LOgin am Operation Client Ihr neues Passwort muss sich von Ihren bisherigen Passwortern
. . . unterscheiden und muss mindestens drei der folgenden Elemente
oder Conflgurat|0n Client (S. Oben) enthalten: GroBbuchstaben, Kleinbuchstaben, Zahlen und
muss das Passwort zwingend geédndert Rt ook
werden. Benutzername: Siemens
Altes Passwort: bl L
Bitte erstellen §|g einen neuen SiPass NS Pt
Benutzer (Administrator) fiir den St bk
Kunden.
Geben Sie den Standard Login nicht an oK Abbrechen |
den Kunden weiter!
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13. SiPass Client Installation

Die SiPass Remote Client Installation ist oft nicht so einfach.
Mit den Verbesserungen, in der Version 2.80, wie dem “Client Connectivity Tool”, werden
unter anderem Fehleingaben bei der Verbindungseinstellung vermieden.

13.1. Client Connectivity Tool

Das neue Client Connectivity Tool befindet sich im Tools-Ordner jeder SiPass DVD.

Das Tool wird verwendet, um die Verbindung zwischen Remote Client und SiPass Server
zu Uberprifen. Das Tool sollte also vor der Remote Client Installation verwendet werden.
“SiPass.ConnectivityTool.exe” ist dazu auf den zuklinftigen Remote Client zu kopieren und
als Administrator zu starten.

Im Tool ist der volle Computername des SiPass Server PC einzutragen. Den Namen kann
man sich Gber den Windows System Dialog anzeigen lassen. (Windows Taste + Pause).

£ system - O *

4 E 5 Control Panel » System and Security > System v O Search Control Panel pel

Control Panel Home . .. .
View basic information about your computer

®) Device Manager
E;' Remote settings

Windows edition
Windows Server 2019 Standard

& Advanced system settings © 2018 Microsoft Corperation. All rights Windows Server® 2019
reserved.

r/ - ¥ F e - ‘J,i' » _ ,r‘r o s e P il

Computer name, domain, and workgroup settings
Comnputer name: MWINAO1SFM1TE E;Changr: settings
Full computer name: WIM2019EN1T6

Lomputer description:

Workgroup: WORKGROUP

Alternativ iber CMD Befehl: ping -a [server IP address]
Der korrekte SiPass Server name, muss im Client Connectivity Tool, fiir den Test
eingetragen werden und naturlich dann, bei der tatsachlichen Remote Client Installation.

B C\Windows\systern32\cmd.exe
Microsoft Windows [Version 18.8.18363.9@8]

Arbeitsgruppen-Umgebung mit DNS-

(c) 2819 Microsoft Corporation. All rights reserved. Funktion:
C:\Users\Siemens>ping|-a|192.168.112.176 Falls die Bedienplétze iiber einen
Pingingﬁ[lgllﬁs.112.1}'6] with 32 bytes of data: :
Reply from 192.T68.112.176: bytes=32 time<ims TTL=128 Internet-Router angeSChlossen SInd
Reply from 282308 1ge176: bytoesg? Cmegins TILWEM o y konnte der Computer Name und die

Router ID verdreht sein.
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Eingabe des SiPass Server PC Namen, Auswahl der korrekten SiPass Version und den

,TEST” starten.

{B SiPass Connectivity Tool

SiPass Server Host Mame: |‘.“.|'IN2D1 SEN176 SiPass version: 28 w
SiPass Port Name Port Number Status Details
' Server Callback Port: 8742 oK
| DCOM: 135, 1024-65535 oK
‘RPC: 135, 445, 1024655... | 0K
. SiPass integrated Web Ul hd443 Ok
' SiPass integrated HR AFI 8745 FAILED Possible reasons: the firewall is blocking the SiPass integrated HR AP service.
| SiPass integrated Managem... | 8744 FAILED

Possible reasons: the firewall is blocking the SiPass integrated Management Station AP| service.

TEST Tech. Details ... Close

Das Testergebnis oben zeigt einen nicht gestarteten HR und MS API Service.
Falls diese 2 Funktionen nicht Bestandteil der Lizenz sind ist das Ergebnis OK.

Falls HR und MS API Bestandteil der Lizenz sind, Narne
uberprifen ob die Dienste laufen und den Test L) SiPass integrated HR AP
wiederholen. £}, SiPass integrated Management Station AP

Wenn das Testergebnis in Ordnung ist kann mit der SiPass Remote Client Installation

begonnen werden.

Test-Beispiel mit aktiver Firewall am SiPass Server:

An der Firewall wurden noch keine Regeln fiir SiPass hinterlegt. Wie das Testergebnis
zeigt wird eine Verbindung zwischen Server und Client nicht maglich sein.
In diesem Fall am besten einen Ausdruck machen und mit der Kunden-IT besprechen.

{B SiPass Connectivity Tool

- O >

SiPass version: 28 i

SiPass Server Host Name: |‘.".|'IN2D‘I SENTTE
SiPass Paort Name Port Number Status Details

a741 FAILED
Server Callback Port: 8742 FAILED
DCOM: 135, 1024-65535 FAILED
RPC: 135, 445, 1024-655... | FAILED
SiPass integrated Web U h443 FAILED
SiPass integrated HR AP 3745 FAILED
SiPass integrated Managem... | 8744 FAILED

The host WIN2019EN176"is not accessible.
The host WIN2013EN176"is not accessible.
The host WIN2019EN 176" is not accessible.
The host WIN2019EN176"is not accessible.
Possible reasons: the firewall is blocking the SiPass integrated Web Ul service.
Possible reasons: the firewall iz blocking the SiPass integrated HR AP service.

Possible reasons: the firewall is blocking the SiPass integrated Management Station AP| service.

TEST Tech. Details ... Close
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13.2 Remote Client setup

Hier beschreiben wir die Installation des Clients mit selbstsigniertem Zertifikat.
Die Zertifikate fur die SiPass Remote Clients werden am SiPass Server erstellt.
Diese Zertifikate werden dann bei der Remote Client Installation verwendet / benétigt.

Ndhere Informationen zur Verwendung von Maschinenzertifikaten entnehmen Sie bitte
den Kapiteln 9 und 10, sowie dem Installations Manual auf der Produkt DVD.

Offnen Sie den Configuration Client auf dem SiPass Server und navigieren Sie im Menii
System zu Clientkonfiguration.

F:E SiPass integrated Configuration Client -- WIN2019EM176
Eile Edit View Data Operation Program | System | Optiens Window Help

|4] Data 45 Operation B Program ) System 3 & Components...
5 ELN Cenfiguration...

P | nitialize.., - - P o
e S8 pr - P /’l ,/’ -

ok
3| Advanced Security Frogramming...
[y Custom Page Design...
Qa Client Cenfiguration... I

Seit der Version 2.80 ist es moglich die IP-Adresse des Client PC einzugeben.

Die SiPass Client Konfiguration, sucht liber die IP, den richtigen Computernamen.
Danach auf Selbstsigniertes Zertifikat erstellen klicken.

Alternativ kann der Computernamen des SiPass Client PC auch manuell eingetragen
werden und danach auf Selbstsigniertes Zertifikat erstellen geklickt werden.

Danach auf ,Sichern” driicken und einen leeren Ordner auswahlen, in dem die Zertifikate
abgelegt werden sollen. (immer eigenen neuen Ordner anlegen fiir jeden Client).

&3 Client Configuration - New - m} *
e Win10Ert64EN1 72 local Config.ualipns
Full computer name: || |
Get Name by IP Address
Certificate Thumbprint: | |
Only k thumbprint for authentication
Generate Self-Signed Certificate. .
. NGRS . b b ot o N e i ———
Generate All Self-Signed Certificates. . Mew Save Server Thumbprint ... Save Delete Close
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SiPass erstellt das Client Zertifikat sowie den Server Thumbprint in dem von Ihnen
ausgewahlten Ordner.

Dieser Ordner muss vom Remote Client Computer aus erreichbar sein.

Sie kdnnen den Ordner entweder manuell auf den Client Computer kopieren, ihn tber ein
Netzlaufwerk teilen oder iber Remotezugriff vom Server Computer aus auf den Client
Computer zugreifen.

Nachdem Sie das Zertifikat genutzt haben, stellen Sie sicher, den Ordner dauerhaft zu
|6schen. Dieser Schritt dient der Informationssicherheit.

SiPass integrated 4

'0' Das Zertifikat wurde erfolgreich gewahrt.

Alle erforderlichen Dateien wurden in den ausgewahlten Ordner kopiert.
Die Inhalte des Ordners sind vertraulich. Dieser Ordner muss zum
Zeitpunkt der SiPass Client-Installation/Konfiguration auf dem
Client-Computer verfiigbar sein.

@Uv\ |y » Zertifikat Client

Organisieren v In Bibliothek aufnehmen Freigeben fur v Brennen Neuer Ordner
J Favoriten Name Anderungsdatum Typ GroBe
Bl Desktop || cacert.pem 07.06.2017 15:00 PEM-Datei 2KB
& Downloads jé client.pfx 07.06.2017 15:16 Privater Informati... 3KB
= Zuletzt besucht | serverthumbprint 07.06.2017 15:16 THUMBPRINT-Da... 1KB
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Installieren Sie den SiPass Client auf die gleiche Weise wie den SiPass Server, mit der
gleichen Installationsdatei.

LMU und Java Runtime wird nicht benoétigt am SiPass Client PC.

Die Java-Information unten kann also ignoriert werden.

ﬁ SiPass integrated Setup

Java Runtime 11 (64-bit) not detected

Java Runtime Environment 11 (64-bit) was not detected on this system. It is required if you
wish to install the Server feature. Flease refer to the Prerequisites section in the Installation
Guide regarding Java installation.

Damit keine SiPass Server, sondern eine SiPass Client Installation durchgefihrt wird,
muss der ,Server”, ,Webseite” und ,HR APl Core” deaktiviert werden.
Es sind also nur noch die Clients fiir die Installation aktiv.

1 SiPass integrated Setup X

Custom Setup

Select the program features you want installed,

Click on an icon in the list below to change how a feature is installed.
3

Feature Description

The Server communicates with
the security hardware and the
SiPass database.

Web site
APOGEE Interface
HR API Core

Thig feature requires 0KB on
your hard drive, Ithas 0 of 1
subfeatures selected. The
subfeatures require OKB on your
hard drive.
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Achtung:

Im “Server name” Feld ist der komplette name des SiPass Server PC einzutragen.
(siehe 13.1. Client Connectivity Tool)

1 SiPass integrated Setup x

%SiPass integrated Server
Enter the location of the SiPass integrated Server

This question is asked only during initial installation. To change the server location you will have
to uninstall and reinstall SiPass integrated.

Server name: |WINZD 19EN176

(IP address iz not supported)

InstallShield

SiPass Client Installation in einer Arbeitsgruppen Umgebung:

Alle Windows Benutzer des Client PCs missen innerhalb des SiPass Server PCs als
Windows Benutzer existieren. (Das Passwort fiir den Windows Benutzer muss gesetzt
sein.)

Info: Wenn der Windows Benutzer dem SiPass Server PC nicht bekannt ist, startet der
SiPass Client nicht. (Folgende Fehlermeldung erscheint: ,Der Server startet noch oder ist
nicht verfiigbar.”)

Wenn der SiPass Client innerhalb einer Domane installiert wird:
Der Windows Benutzer des SiPass Client PCs muss mindestens lokale Benutzerrechte auf
dem Windows SiPass Server PC haben.
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Das SiPass integrated Authentifizierungsmanagement wird angezeigt.
Wahlen Sie im Authentifizierungsmanagement den Ordner, der das Client Zertifikat
beinhaltet und drlicken Sie auf Fertig stellen.

(Das Zertifikat wurde zuvor am SiPass Server erstellt, siehe 13.2)

& Authentication Management (Administrato - o x ‘

Import Client & Server Certificates From: | D

= Certificates (Local Computer)

‘... Other People

Third-Party Root Certificatig
Intermediate Certification Al
Untrusted Certificates
Personal

Trusted Root Certification A Program Files (x86) ~
i Trusted People ProgramData <
‘.. Trusted Publishers

I} Signature Algorithm | Versi | Friendly Name

Browse For Folder >

Recovery
Systermn Volume Informati
v TEMP

Client cert
Users

Windows
' DVD Drive (D:) o

Make New Folder Cancel

Das Zertifikat ist nun dem SiPass Client zugewiesen.

X5

:| Das Zertifikat wurde erfolgreich angewendet,
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Das Setup des SiPass integrated Client wurde erfolgreich abgeschlossen.

SiPass integrated Setur

InstaliShield Wizard abgeschlossen

Klicken Sie auf "Fertig stellen”, um diese Installation zu
beenden.

[7] Protokolldatei von Windows Installer anzeigen

Fertig stellen Abbrechen

Der Client benotigt die gleich Patch Version wie der Server.
Der Client kann ansonsten nicht verwendet werden.

13.3 Client Zertifikat falsch/abgelaufen

Falls das Zertifikat nicht zum Server Zertifikat passt, wird die folgende Fehlermeldung
ausgegeben.

SiPass integrated

::I The client is not allowed to login,

In diesem Fall ist der SiPass.CertificatePicker.exe “als Administrator” zu starten und das
korrekte Zertifikat auszuwahlen.
Der SiPass.CertificatePicker.exe befindet sich im SiPass integrated Ordner.
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sk (C:) » Program Files » SiPass integrated »

- |‘? | | Searct

1 Mew folder
Marne Date modified Typs
|||E| SiPass.CertificatePicker I\I 23 04 017 13,33 An

= SiPass.CertificatePicker.exe? L=l

(%) SiPass.CertificatePicker.Fun @

Run as administrator

%] SiPass.CertificatePicker.Fun Troubleshoot compatibility
%] SiPass.Client.Asp.Layout.dll Pin to Taskbar

@ SiPass.Client. ASP.Shell Pin to Start Menu

|| 5iPass.Client.ASP . Shell.exe.c Restore previous versions

Den Ordner auswahlen in dem die Zertifikate sind und Fertig driicken.

) Authentication Management

=)

Import Client & Server Certificates From:

L]

B65D8IDAFF1E2555EA1AEABF484C630BAET2TT

=3 Certificates (Local Computer)
i i~ Other People

Die Windows account
Einstellungen sind vom alten in

das neue Zertifikat zu Ubernehmen

| kopieren.

Das alte Zertifikat
(wird ja nicht mehr bendtigt)
Ist zu [6schen.

Der Client Zertifikat Thumbprint
wird nur bei Verwendung von
Maschinenzertifikaten bendtigt.
(wird immer angezeigt)

Wenn das neue Zertifikat von
SiPass generiert wurde, ist keine
weitere Aktion mit dem

Client Thumbprint notwendig!

Subject lssuer

SiPass integrated Authentication Management

Would you like to copy the Windows account permissions frem the
previous certificate to the new certificate?

SiPass integrated Authentication Management X

It appears SiPass is currently using a self-signed certificate, Would you
like to remove it?

Yes Mo Cancel

Authentication Management x

The certificate has been successfully applied.

Mote: Please ensure the certfficate thumbprint of this client is updated in
SiPass system using the SiPass Configuration Client. The client
certificate thumbprirt is shown belaw.

Thumbprint: H.i F3A1D48CES958945CCCFEB1FEFSDF5264934 |

oK
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14. Update der SiPass Funktionen

Bis zur Version 2.76 war es notig eine neue Lizenz zu bestellen und diese tber den SiPass
Setup Uber ,Programm andern” einzugeben.

Seit der Version 2.80 verwendet SiPass das LMU und der Lizenzupdate ist einfacher.

Wurde die Bestellung durchgefiihrt, kann die neue Lizenz tiber das LMU aktiviert werden.
Nach 10 Minten ist die neue Funktion oder Erweiterung automatisch in SiPass aktiv.

15. SiPass integrated Upgrade Pfad

Ein Upgrade von dlteren SiPass integrated Version auf die 2.90 ist moglich.

Welche Versionen direkt aktualisiert werden kénnen und bei welchen Versionen
zusatzliche Schritte notwendig sind, kann im ,SiPass integrated Installation Guide” der
offiziellen DVD eingesehen werden.

Current SiPass

Version integrated 2.40 2.60 2.65 2.70 2.75 2.76 2.80 2.85 2.90 2.95 X.XX
Version 2.50
MP 2.35 v X X X X X X X X X X
MP 2.40 v X X X X X X X X X X
MP 2.50 4 v X X X X X X X X
MP 2.60 v v v X X X X X X

MP 2.65 SP4 v v v v v v/ v v

MP 2.70 v v v v v v v
MP 2.75 v v v v v v
MP 2.76 v v v v v
MP 2.80 v v v v
MP 2.85 v v v
MP 2.90 v v

Das Support Center bietet auch einen “Database Upgrade Service” an.
Besonders wenn dltere Systeme einen Upgrade bnotigen ist dies sinnvoll.
SAP Bestellnummer P54511-P200-A10 “SiPass Uprade Service”.
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15.1 SiPass Versions Upgrade — Schritt fur Schritt:

Eine neue SiPass Version benotigt eine neue Lizenz.

Die Lizenz-Bestellung ist ab der Version 2.80 allerdings ohne Order-Form.

Zuerst muss eine CSID (Nummer) generiert werden. Dies geschieht iber das

LMS Cockpit (https://Imscockpit.bt.siemens.com).

Danach kann der Upgrade auf z.B. SiPass 2.90 liber SAP bestellt werden.

Damit die richtigen Positionen bestellt werden, steht als Hilfe ist ein
Excel-Migrationstool zur Verfliigung.

Nach manueller Uberpriifung durch die HQ-Logistik sendet das LMS-Tool eine

eMail an den Besteller. Auf der Anlage kann die Lizenz dann Gber LMU aktiviert werden.
Falls Zwischenlizenzen fir die Migration benotigt werden, weil ein direktes Upgrade
nicht moglich ist, werden diese separat an den Besteller gesendet.

1. Kommunikation zu den ACC's unterbrechen. ACC Port andern => alle ACCs offline

Components
Component D efinition: ACC Cortroller
Search Clear
Bus Identification

Components  Pgirks

K Servers Port No..

=B W 2019ENT76

= i ACC Controllers Facilty Code: ID—

Dies ist notwendig da die ACC's ansonsten weiterhin Systemereignisse an den Server
senden, die dann bei der Migration verloren gehen wirden.
Die ACC's speichern nun alle Ereignisse, bis der Upgrade erfolgreich beendet ist.

2. Uber die SiPass integrated Backup Funktion, ist ein Backup zu erstellen.
Backup Database x

Select those tems pou wish to backup, then enter a destination path for the backup

Backup Options
Database Images [ System Settingz
Graphics Files [ Local Settings

Dieser Backup wird spater bendtigt um alle Daten wieder herzustellen.

Immer einen neuen leeren Backup-Ordner verwenden, keinen existierenden
verwenden, da dieser Uberschrieben wird.

Die Ereignisanzeige (Audit Trail) ist im Datenbank Backup nicht enthalten.

Daher sind die SQL archive files (date.sqglarc) an einen sicheren Platz zu schieben oder
kopieren, auBerhalb des SiPass integrated Ordners. Der Standardspeicherort dieser
Dateien lautet: C:\Program Files\SiPass integrated\DataFolder\Data\Archive

I'M = | C:\Program Files (x86)\SiPass integrated\DataFolder\Data\Ar|

Home Share View

« v P « SiPass integrated » DataFolder » Data » Archive

Microsoft SI * Mame

Microsoft Si " 20200626.5qlarc

Microsoft 51 ] 20190724.sglarc
Microsoft S | 20190708.5qlarc
Microsoft V | 20190322.5glarc
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3. Uber das DB check tool ist die Datebank zu (iberpriifen und falls notwedig zu

Ingenuity for Life

reparieren. Das DB check tool findet man im Tools Ordner jedes SiPass DVD image.
Falls der Check einen Fehler anzeigt kann die Repair Option verwendet werden.

r-;ﬁ-i SiPass Database Checker O %

Help
Detected SiPass version:

+ Access

+ Cardholders

+| [ Credentials

+| [ Custom figlds

- Custom pages
Missing Custom lookups

+ Exdemal systems

+ Fields consistency

+ Output level linking

+ Partitioning

+ Time Schedules

2.75.10.26

Custom pages orphaned controls Succeeded

Page control links Succeeded

Duplicated Custom lookups Succeeded
Unnamed controls

Maxdimum Length

Succeeded
Succeeded
A Failed

E<<<<<

Database status: ﬁ Corrupt

View Database Report

Repair

Nach dem “Repair” einen neuen DB backup erstellen (in neuem Ordner)
Falls der Fehler nicht behoben werden kann, ist die Hotline zu kontaktieren und das
DB check File und falls moglich, den DB Backup zur Verfligung zu stellen.

. SchlieBen Sie alle laufenden Programme.

. Deinstallieren Sie die aktuell installierte SiPass Version Uber die SiPass Installation und
der Option ,Entfernen”. (als Administrator ausfiihren)

. Deinstallieren Sie “Apache Tomcat 9.0 Tomcat_SiPassintegrated”

Publisher
The Apache Software Foundation

Mame
Apache Tomeat 9.0 Tomeat_SiPassintegrated (remove only)

Wird die Applikation nicht geloscht, funktioniert der Web-Client Activity Feed und die
Area Monitoring Anzeige nach der SiPass Installation nicht.

. Uberpriifen Sie, ob das Betriebssystem, die installierte SQL Version und das Service Pack
mit der SiPass Version kompatibel sind.
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8. LMU auf dem SiPass Server Installieren und die Lizenz aktivieren.
9. Neue SiPass Version installieren. (Als Administrator ausfiihren)
10. Falls SiPass Patches verfligbar sind, diese jetzt installieren.

11. SiPass integrated Configuration client starten und den zuvor erstellten Backup jetzt
wieder herstellen. (Restore)

12. Nach der Datenbank Wiederherstellung ist der PC neu zu starten.

13. Anmelden und die Daten mit dem Kunden tberprifen.

14. Einen neuen Datenbank-Backup mit der neuen SiPass Version erstellen.
15. Die zuvor kopierten SQLARC Files wieder in den Standard-Ordner kopieren.

Wenn der Config-Client gestartet wird, werden die alten SQLARC Files in das
neue SQL|te FOFmat m|gr|ert s Audit Trail Archive Conversion — O ®

There are some audit trail archive files in old format found on
server.Would you like to convert them now?

ol SiPass archive file converter — O Y
Archive Folder: |C:'-.Pn:|gram Files (x86)\5iPass integrated DataFolder'.Data'Archive List Files
Target Folder: |C:'-.Program Files (x86)\5iPass integrated DataFolder'.DataArchive Later

Delete source file after successfully conversion.

No. Source Progress  Target Status
1 20151204 sqglarc 0% ready
2 20200127 sglarc 0% ready

Empfolen wird mit den letzten 3 Tagen der SQLARC Files zu starten.

Nachdem bekannt ist wie viel Zeit fur 3 Tage bendtigt wird, kdnnen nun die anderen
SQLARC-Files, je nach verfluigbarer Zeit, migriert werden.

Jedesmal wenn der Config Client gestartet wird, schaut dieser nach SQLARC Files un
bietet dann die Migration an.

Die Reports funktionieren erst nach Migration in das neue SQLite format.

16. Nun ist die Kommunikation zu den ACC's wieder herzustellen, ACC-Port zurlickstellen.
Alle Gerate mit der passenden Firmware laden. (Erklart in der SiPass HW-Installation)
Die passende Firmware ist auf der original SiPass DVD.

Achtung Info zu Backup / Restore:

Ab 2.80 wird nicht mehr die Optionen “System Settings” and “Local Settings” verwendet.
Drucker und Erfassungsleser missen manuell wieder eingetragen werden.
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16. SiPass integrated Web Client

Der SiPass Web-Server ist Bestandteil der SiPass Installation.
Es ist ab SiPass 2.90 maoglich SiPass ohne die Web-Server Funktion zu installieren.
Eine Nachinstallation des SiPass Web-Servers ,Website” ist jederzeit mdglich.

Der Web-Client bietet folgende Optionen:

Cardholders

Visitor (licensed option)

Access Levels

Access Group

Alarms

Venues and Bookings

Manual Override

Activity feed (Ab 2.95 nicht mehr vorhanden)
Area Monitoring (Ab 2.95 nicht mehr vorhanden)

AN N N N N NN

Karten-Designe und -Ausdruck muss pro Web-Client lizenziert und installiert werden.

Web-Client Login Seite:

B3
'} L

BUNGEY |
| h -

o, - Y -
- — Siemens

'

Passwort

-%%M 4{!’;' 1= Benutzername
< T — 5 -

Blelcle 8 Deutsch

Anmelden
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Login mit vorhandenem SiPass Benutzer: Name und Passwort, Sprache wahlen.

SIEMENS

Bedienung
A Live-Alarme

Alarme gesamt Hoch

0 0

@- Veranstaltungs
(1}

Buchung

r(& Personen

Besucher f Manuelle Steuerung

Web Browser am Beispiel Chrome:
¢ Chrome starten

Konfiguration

Veranstaltung
Konfiguration

Bﬂ Zutritts-Level

nﬂ
Euu Zutrittsgruppe

Uber QIdentifikationsdesign

* Web Client Adresse aufrufen: https://PC-Name :5443/sipass

(Beim ersten Mal muss evtl. eine Ausnahme hinzugefligt werden:
Erweitert wahlen und auf Proceed to PC-Name klicken, Ausnahme bestatigen)

A

Your connection is not private

Attackers might be trying to steal your information from win2012sl171.sipass.cps.com

(for example, passwords, messages, or credit cards). Learn more

NET::ERR_CERT_COMMON_NAME_INVALID

HIDE ADVANCED:

This server could not prove that it is win2012sl171.sipass.cps.com; its security certificate

does not specify Subject Alternative Mames. This may be caused by a misconfiguration or

an attacker intercepting your connection.

Proceed to win2012s117 1.sipass.cps.com (unsafe)
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Web Browser am Beispiel Firefox:
» Firefox starten

SIEMENS
Ingenuity for Life

* Folgende Seite aufrufen: https://PC-Name :8743/API/Product

* Ausnahme hinzufligen
* Eserscheint dieses Fenster:

Dieser Schritt ist nur beim ersten Mal
notwendig.

« Web Client Seite aufrufen:
https://PC-Name :5443/sipass

« Web Client Login erscheint mit Bild und
Popup Meni zur Sprachauswahl

Mit dieser XML-Datei sind anscheinend keine Style-Information

— <Product>
— <AvailableLanguages>

—<Language:>
<Key>=zh-cn</Key>
<Name>Chinese (Simplified)</Name>

</Language>

— <Language>
<Key>de</Key>
<Name>Deutsch</Name=>

</Language>
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SIEMENS
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17. Empfohlene SQL Datenbank Einstellungen

Um die nachfolgenden Einstellungen vorzunehmen, muss das SQL Management Studio
manuell installiert werden. SiPass Setup installiert dieses Tool nicht, es muss manuell
installieren. Es ist im DVD Image unter folgendem Pfad zu finden: SQL Server Express\SQL
Server Management Studio v18.5.1.

Bitte flihren Sie nachfolgende Schritte nur aus, wenn Sie bereits mit dem SQL

Management Studio vertraut sind!

. StandardmaBig ist der Recovery Modus auf FULL eingestellt. Es wird die Einstellung
SIMPLE empfohlen.

Select a page C . "
= Script «~ §:3 Hel
= General '3 G Hep
%2 Files
| %3 Filegroups Collation: Latin1_General_CI_AS
A4 Optil
— C:::;: Tracking »l I Recovery model: Simple I
Tb'i Parmmiccinme b il o Ll L N1 A 1M

. Auto Close und Auto Shrink mussen auf False gesetzt werden.

4 __Automatic
Auto Close False I
Auto Create Incremental Statistics False
Auto Create Statistics True
Auto Shrink False |
"Auto Update Statistics True

. Setzen Sie den Autogrowth Wert auf 100 MB flir asco4 und asco4_log.

| | Database Properties | ascod |1

. Setzen Sie die maximale GroBe flr die asco4_log Datei auf Server memry options

Minimum server memary {in MB):

500 MB. ! ’

Maedimum server memory {in MB):

8192 =

. Weisen Sie 50% des installierten Arbeitsspeichers
SQL zu (SQL Server Einstellungen). 8192 MB sind
50% von 16 GB Arbeitsspeicher.

. Es sollte kein SQL Backup fiir die asco4 DB eingerichtet werden. Die
Wiederherstellung eines SiPass Systems ist nur mit dem SiPass eigenem Backup
moglich. SQL Backups werden nur in seltenen Fallen zur Fehleranalyse durch die
Entwickler verwendet.
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